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POLITECHNIKI WARSZAWSKIEJ

Tytut rozprawy: Wielosktadnikowe i transparentne uwierzytelnianie uzytkownika z
wykorzystaniem technik uczenia maszynowego,

Autor rozprawy: mgr inz. Pawet tgka

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostato

ono dostatecznie jasno sformutowane przez Autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, itd.)?

Rozprawa, ktorej Autorem jest Pan mgr inz. Pawet tgka, dotyczy wielosktadnikowego

uwierzytelniania uzytkownikow, ktére u swych podstaw wykorzystuje niezalezne metody

potwierdzania tozsamosci. Zrealizowane jest to na podstawie tego co uzytkownik wie,

posiadania, czy tez na podstawie cech biometrycznych oraz behawioralnych.

W swych badaniach, Pan mgr inz. Pawet tgka, duzy nacisk ktadzie na wygode uzytkownika.

Jest to uzasadnione na podstawie analizy literaturowej, ktéra wykazata, ze aktualnie

brakuje kompleksowego rozwigzania biorgcego pod uwage zaréwno bezpieczenstwo

samego procesu uwierzytelniania jaki i wygode uzytkownika koficowego.

Proponowane przez Autora pracy podejscie do uwierzytelniania uzytkownika nie wymaga

od niego zadnych wymuszonych (dodatkowych) czynnosci, co sprawia iz caty proces

uwierzytelniania jest dla niego mniej uciagzliwy. W tym Swietle jasno sformufowana zostata

teza rozprawy.



Jesli chodzi o charakter rozprawy to jest on w mojej ocenie koncepcyjno-doswiadczalny.
Autor pracy stworzyt prototyp proponowanego systemu oraz zebrat dane niezbedne do
przeprowadzenia badan. Ponadto, zaplanowat i wykonat réine eksperymenty, ktére
pozwolity oceni¢ proponowane rozwigzanie pod wzgledem skutecznosci i niezawodnosci.

Dodatkowym elementem, jaki mozna byto wykona¢ w ramach pracy nad rozprawg, to
ankieta oceny transparentnosci (czy ucigzliwosci) proponowanych przez Autora
modalnosci (metod). Mozna byto to wykonac niskim naktadem pracy w trakcie tworzenia
profili uzytkownikow.

2. Czyw rozprawie przeprowadzono w sposob wiasciwy analize Zrédet (w tym literatury
switowej, stanu wiedzy i zastosowan w przemysle) swiadczacy o dostatecznej wiedzy
Autora. Czy wnioski z przegladu Zrédet sformutowano w sposéb jasny i
przekonywujacy?

Niniejsza rozprawa obejmuje najnowsze osiggniecia nauki. Autor przedstawit bardzo
rozlegty rozdziat omawiajgcy wczesniejsze dokonania oraz aktualng literature dotyczaca
zagadnien zwigzanych z rozprawg doktorskg. W szczegdlnosci dokonany zostat przeglad
roznych metod uwierzytelniania z uwzglednieniem metod wielosktadnikowych.

Autor rozprawy, przedstawit rowniez stan badan dotyczacy metod uznawanych
potencjalnie za wygodne i bezinwazyjne. ROwniez przeglad literatury dotyczacy
wykorzystania uczenia maszynowego w procesach logowania jest przeprowadzony i
przedstawiony w sposéb wiasciwy.

Whioski i spostrzezenia z przegladu Zrédet przedstawiono bardzo szczegétowo i jasno.
Pozwolito to dobrze podkresli¢ sposdb w jaki niniejsza rozprawa wyrdznia sie na tle innych
rozwigzan w literaturze.

3. Czy Autor rozwigzat postawione zagadnienia? Czy uzyt do tego wiasciwych metod i
czy przyjete zatozenia sg uzasadnione?

W mojej ocenie Autor w sposdb wtasciwy rozwigzat postawiony problem. W procesie tym
uzyte zostaty wtasciwe narzedzia i metody. Tym samym Autor dowiddt, ze posiadt
umiejetnosci zwigzane z metodyka i metodologig prowadzenia badan.

W szczegolnosci badania i eksperymenty osadzone zostaty na solidnej i gtebokiej analizie
literaturowej. Autor rozprawy odnidst sie takze do aktualnych trendéw rozwojowych
dotyczacych uwierzytelniania i kontroli dostepu. W tym Swietle zaprojektowany i
zaimplementowany zostat prototyp proponowanego rozwigzania.



Ponadto, zaplanowane i przeprowadzone eksperymenty sg wiarygodnym dowodem
zrealizowania przez Autora celu pracy. Dodatkowo, udokumentowane w rozprawie wyniki
$wiadczg o efektywnosci proponowanego rozwigzania w analizowanych scenariuszach
badawczych.

Dodatkowym elementem, jaki mozna byto w ramach prac na rozprawa zrealizowa¢, to
interpretacja opracowanych modeli z uzyciem istniejgcych narzedzi taki jak ELI5, LIME, czy
SHAP. Pozwolitoby to szerzej oceni¢ wplyw poszczegdlnych modalnosci (metod
uwierzytelniania) na finalne odpowiedzi poszczegdlnych klasyfikatoréw.

4. Na czym polega oryginalnosc rozprawy, co stanowi samodzielny i oryginalny dorobek
Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowg?

W raz ze postepujaca informatyzacjg wielu proceséw obecnych w naszym codziennym
zyciu, coraz czesciej spotykamy sie z réznymi mechanizmami kontroli dostepu i autoryzacji.
Oprocz docelowego poziomu bezpieczenstwa jakie nowe mechanizmy powinny
gwarantowac, waznym elementem jest takze zadowolenie uzytkownika, gdyz w wielu
przypadkach dodatkowe elementu uwierzytelniania mogg sta¢ sie bardzo ucigzliwe.
Dlatego w mojej ocenie Autor pracy dobrze wpasowat sie w aktualne trendy rozwojowe,
co sprawia, ze tematyka pracy jest aktualna i wazna.

Ponadto, aktualnie trudno jest zapewnié¢ potgczenie wysokiego zadowolenia (czy tez
wygody) uzytkownika z rygorystycznymi standardami bezpieczeristwa. W mojej ocenie w
tym obszarze pozycjonuje sie gtéwny dorobek doktoranta. W szczegolnosci Autor pracy
proponuje nowatorskie podejScie do procesu uzyskiwania dostepu w oparciu o
uwierzytelnianie wielosktadnikowe i uczenie maszynowe. Jednoczenie w catym tym
procesie brany jest pod uwage i analizowany poziom wygody oraz zadowolenia
potencjalnego uzytkownika.

W trakcie rozprawy powstat tez prototyp systemu potwierdzania tozsamosci. Ponadto,
doktorant zaproponowat tez wifasng biometryczng metode weryfikacji tozsamosci
uzytkownika w oparciu o tak zwany sktad ciata.

W tym swietle rozprawa ma znaczenie dla nauki i techniki, gdyz Autor eksperymentalnie
udowodnit, ze mozna stworzy¢ kompleksowy system uwierzytelniania oparty o algorytmy
uczenia maszynowego oraz transparentne dla uzytkownika metody potwierdzania
tozsamosci. Ponadto, otrzymane wyniki, jak zauwazyt Autor rozprawy, stanowig podstawe
do dalszego rozwijania systemu w kierunku jego komercjalizacji.



5. Czy Autor wykazat umiejetnosci poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow (zwieztos¢, jasnosé, poprawnosc¢ redakcyjna
rozprawy)?

Nie mam watpliwosci, ze Autor rozprawy posiada duza wiedze dotyczaca zagadnien
zwigzanych z tematem rozprawy doktorskiej. Doktorant wykazat sie przede wszystkim
umiejetnosciami  dotyczagcymi prowadzenia badan naukowych, eksperymentéw,
projektowania systemoéw informatycznych oraz implementacji i programowania.

Roéwniez zrealizowane przez Autora rozprawy eksperymenty nie odbiegaja od
obowigzujgcych dobrych praktyk w zakresie pomiaru skutecznosci systemow weryfikacji.
Autor w tym zakresie uzyt znanych metryk co pozwala odnies¢ sie do innych rozwigzan
dostepnych w literaturze.

Ponadto, eksperymenty zostaty dodatkowo rozszerzone o scenariusze, ktére pozwalaja
oceni¢ skutecznos¢ proponowanego rozwigzania w momencie gdy wybrane
funkcjonalnosci systemu zostajg celowo zaatakowane.

6. Jakie sg wady i stabe strony rozprawy?

Rolg recenzenta jest zauwazenie i wskazanie pewnych niedociggniec (czy mankamentéw)
ocenianej pracy, oraz zgtoszenie tych uwag, ktore moga by¢ potencjalnie przydatne w
dalszych pracach badawczo-rozwojowych. Dlatego tez do wad i stabych stron rozprawy
zaliczam:

e Prezentacja graficzna wynikbw w rozdziale 7. W mojej ocenie wykresy
zaprezentowane w rozdziale 7 powinny wykorzystywa¢ osobne skale dla btedu FRR
i FAR (np. lewa i prawa 0$). Pozwolitoby to lepiej oceni¢ réznice w wartosciach, gdyz
w aktualnej formie przebiegi FRR sg ,ptaskie” i Scisniete do wartosci zerowych.
Ponadto, prezentowanie wykresow dla zerowych wartosci btedéw (np. ,pusty”
wykres 7.10) nie ma wiekszego sensu. Cho¢ przykuwa to uwage czytajacego i
podkresla dobrg efektywnos¢ proponowanego systemu to w mojej ocenie taki
zabieg jest niepotrzebny. Ponadto, umieszczenie punktowych wartosci btedoéw na
wykresach stupkowych rowniez polepszytoby czytelno$¢ prezentowanych
wynikow.

e Symulacja wystgpienia pewnych zdarzen celem oceny ich wpifywu na odpowiedz
systemu IdP. W mojej ocenie, zastosowanie takich narzedzi jak SHAP czy LIME
pozwolitoby gtebiej zrozumied jaki jest wptyw poszczegdlnych serwiséw (metod)
identyfikacji w wypracowywaniu finalnej odpowiedzi przez poszczegélne algorytmy
uczenia maszynowego. Idgc dalej, Autor mogt, przy tak malej liczbie cech (6 metod
identyfikacji) i danych uczgcych, wytrenowa¢ modele dla wszystkich kombinacji
zaistniatych sytuacji (czyli brak odpowiedzi z poszczegdlnych serwiséw). Ponadto,
jezeli mowa o systemach autoryzacji uzytkownika, to (w mojej ocenie) system nie



powinien sam ,radzi¢” sobie w momencie gdy brakuje odpowiedzi (czy tez
informacji) dla poszczegdinych serwiséw (metod).

e Odrzucenie w rozdziale 7.2.1 celowosci analizy wspétczynnika FAR. Zasadniczo
powdd dlaczego FAR nie jest analizowany zostat dobrze uzasadniony przez Autora,
ale istnieje pewne ryzyko, ze atakujacy poprzez modyfikacje odpowiedzi jednej z
metod (przyktadowo poprzez blokowanie sygnatu Bluetooth) bedzie prébowat
podnies¢ poziom swoich uprawnien poprzez podszycie sie pod innego
uzytkownika.

e Celowo$¢ demonstracji i analizy wykreséw 7.1-7.6. Poczatek rozdziatu 7 pozwala
gtebiej zrozumiec rozktad wartosci dla poszczegdinych cech, jednak jego forma w
mojej ocenie jest dos¢ nietypowa. Dla czytajgcego prawdopodobnie bardziej
zrozumiata mogtaby by¢ typowa analiza EDA (ang. Exploratory Data Analysis)
wykonana dla poszczegdlnych cech (metod identyfikacji uzytkownika). Jedng z
popularnych bibliotek wspierajgcych ten proces analizy dla jezyka Python jest
Sweetviz.

e Celowos$¢ prezentowania rozdziatu 5.6.3 a w szczegdlnosci detali zwigzanych ze
sposobem dziatania algorytméw uczenia maszynowego. W mojej ocenie opisy te
majg charakter bardzo ogdiny i s3 zbedne, gdyz nie wnosza wiele do lepszego
zrozumienia rozprawy przez czytajgcego.

ePewne niedomodwienia jezeli chodzi o fizyczng realizacje catego systemu.
Przyktadowo w rozdziale 5.5 mowa jest o trzymaniu kierownicy przy badaniu sktadu
ciafa. Natomiast w rozdziale 6.1 mowa jest o staniu na urzadzeniu. Rodzi to pytanie
czy mozliwym jest badanie sktadu ciata poprzez trzymanie urzadzenia (nawet
odpowiednio przystosowanego czy zmodyfikowanego) i jak wiarygodny bedzie taki
pomiar.

e Patrzac natabele 5.6 a w szczegdlnosci na czasy akwizycji z poszczegdlnych modutéw
(serwisow) moina odnie$¢ wrazenie, ze niektére z pomiardw s3 znacznie
rozciggniete w czasie. Rodzi to pytanie w kontekscie wygody uzytkownika w
momencie gdy proces akwizycji danych niezbednych do uwierzytelnienia zajmuje
ok. 18 sekund.

e Jezyk w jakim napisano rozprawe. Pewne fragmenty niniejszej rozprawy sg napisane
jezykiem dos¢ nieformalnym z pewnymi usterkami jezykowymi:

o ,Mierzenie systemu” czy ,algorytmy uczgce” — prawdopodobniej lepiej
bytoby napisa¢ ,mierzenie skutecznosci systemu” oraz ,,algorytmy uczenia
maszynowego”.

o Rowniez stwierdzenie, ze system ,samodzielnie radzi sobie” jest dos¢
potoczne i nieprecyzyjne.

o Powstaty system ,nie jest progowy” (str. 42) — zwrot ten jest réwniez
nieprecyzyjny. Ponadto, jakby sie przyjrze¢ dokiadniej klasycznym
metodom uczenia maszynowego (np. drzewo decyzyjne) to metody te w



trakcie uczenia ustalajg jednak pewien préog decyzyjny na wybranym
atrybucie.

o W niektérych rozdziatach réwniez moina wskaza¢ pewne ogdlnikowe
zwroty nacechowane emocjonalnie (np. , dziatajg catkiem dobrze” (str.95),
»trudne do przewidzenia” (str.95), ,,s3 tatwe w szkoleniu” (str.95))

o Za pewne niedopatrzenie edytorskie mozina tez uznaé odsylacz do
nieistniejgcego rozdziatu O (str. 105)

7. Jaka jest przydatnosc¢ rozprawy dla nauk technicznych?

Pomimo przedstawionych powyzej uwag, rozprawa mgra inz. Pawta taki posiada wiele
mocnych stron.

Przede wszystkim zawiera ona oryginalng autorskg propozycje systemu uwierzytelniania
uzytkownika. Rozprawa dotyczy waznego zagadnienia, jest aktualna i wnosi interesujgcy
wktad do biometrii, systemdéw rozpoznawania i zagadnien zwigzanych z uwierzytelnianiem
wieloskfadnikowym.

Pomimo wymienionych usterek praca jest ciekawie napisana, czyta sie jg bardzo dobrze i
przyjemnie. Niewatpliwie recenzowana praca dowodzi duzej wiedzy Autora dot. zagadnien
uwierzytelniania wielosktadnikowego.

Warto takze zauwazy¢, ze Autor ma udokumentowany dorobek publikacyjny w zakresie
rozprawy. Doktorant jest pierwszym autorem, wiec jego wktad mozna uznac za znaczacy.

Whniosek

Biorac pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze spetnia ona
wymagania stawiane rozprawom doktorskim przez obowigzujgcg Ustawe o stopniach i
tytule naukowym, i wnioskuje o dopuszczenie jej do publicznej obrony.




